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Aspectos administrativos.

INSTITUTO DE NORMAS TECNICAS DE COSTA RICA

Nombre del curso

Auditor lider en sistemas de gestion de seguridad de la
informacién segin las normas INTE/ISO/IEC 27001:2023 e
INTE/ISO 19011:2018

Coadigo del curso CGT-007

Duracion 40 horas

Modalidad Presencial u online

Requisitos Previo a la realizacion del curso, a cada participante se le pedira

conocimientos y formacion previa en la norma INTE/ISO 27001,
experiencia en una auditoria de Sistemas de Gestion de la Seguridad
de la informacion. A tales efectos, antes de iniciar este curso, se
requiere que todas las personas participantes puedan demostrar

conocimiento en lo siguiente:

* El ciclo de mejora continua (PHVA) Planificar, Hacer, Verificar y

Actuar.

* Términos y definiciones cominmente utilizadas en Sistemas de
Gestion de la Seguridad de la Informacion; como se dan en la norma

INTE/ISO 27001.
* Enfoque basado en procesos utilizado en Sistemas de Gestion.

* El modelo de Sistemas de Gestion de la Seguridad de la Informacion,

la estructura y contenido de la norma INTE/ISO 27001.

Naturaleza del curso

Tedrico — Practico

Tipo de certificado

Se entregara certificado de aprovechamiento con el respaldo INTECO
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Descripcion

@ Hoja de contenidos para cursos

En este curso las personas participantes desarrollaran los conocimientos, habilidades y actitudes
necesarias para desempefarse como lideres en procesos de auditoria de sistemas de gestion de
seguridad de la informacion, implementados segiin la norma INTE/ISO/IEC 27001:2023 y de acuerdo
con las directrices de la norma internacional INTE/ISO 19011:2018.

La formacion permitira comprender el rol estratégico de la auditoria como herramienta de evaluacion
del desempefio y de mejora continua en la gestion de la seguridad de la informacion, proporcionando
a las organizaciones evidencia objetiva para la toma de decisiones y para el fortalecimiento de su

cultura de seguridad.

El curso esta dirigido a personas responsables de la implementacion y mantenimiento de sistemas de
gestion de seguridad de la informacion, candidatas a auditoras lideres internas o externas, personas
evaluadoras de proveedores y subcontratistas, consultoras, asi como a todas aquellas que deseen
fortalecer su competencia en la interpretacion, aplicacion y auditoria de los requisitos de la norma

INTE/ISO/IEC 27001:2023.

Objetivo general:

Exponer las diferentes herramientas para la gestion de un proceso de auditoria de un sistema de
gestion de seguridad de la informacién segin el modelo de la norma INTE/ISO/IEC 27001:2023
como persona lider, de acuerdo con los fundamentos de las buenas practicas de evaluacion de la

conformidad segtn la norma INTE/ISO 19011:2018.
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Objetivos especificos:
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e Reconocer las directrices de auditoria de sistemas de gestion conforme a la norma
INTE/ISO/IEC 27001:2023 para la aplicacion de los requerimientos como persona auditora

lider a través del andlisis secuencial logico de dicha norma.

e Examinar las funciones y competencias que la persona lider del proceso de auditoria realiza
para la aplicacion de las directrices en una auditoria de la norma INTE/ISO/IEC 27001:2023

considerando contextos simulados o reales de las organizaciones.

e Desarrollar actitudes de ética, transparencia y responsabilidad de quien audita como persona
lider la norma INTE/ISO/IEC 27001:2023 en una organizacion, por medio de ejemplos de

las mejores practicas relacionadas con la gestion de la seguridad de la informacion.

Contenidos:

Tema 1. Introduccién al proceso de auditoria de los sistemas de gestion de seguridad de la

informacion

® Marco estratégico de la organizacion.

e Lanorma INTE/ISO/IEC 27001:2023 y la auditoria en el contexto de la norma INTE/ISO
19011

e Auditoria y tipos de auditoria
e Auditoria interna y auditoria externa principales diferencias
e Beneficios / ventajas de una auditoria eficaz

o Importancia de la auditoria

o Objetivo de la auditoria

e ;Cuando y qué debemos auditar?

Tema 2. Términos y definiciones clave sobre sistemas de seguridad de la informacion y a la

auditoria
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Tema 3. Sistemas de seguridad de la informacién, repaso de la norma INTE/ISO/IEC

27001:2023 y la auditoria

Sistema de gestion de seguridad de la informacion

Revision de los requisitos sobre la familia de normas ISO/IEC 27000 y consideraciones del

sistema de gestion
Enfoque por procesos / enfoque por actividades.

Enfoque de riesgos.

Tema 4. Competencias de la persona evaluadora

Principios de auditoria

Criterios para la calificacion de personas evaluadoras
PHVA en el proceso de auditoria a sistemas de gestion
Funciones y responsabilidades de las personas evaluadoras

Actitud y conductas de las personas evaluadoras.

Tema 5. Programa de auditoria

Programa de auditoria.
Objetivos del programa de auditoria.
Riesgos del programa de auditoria.

Oportunidades del programa de auditoria.

Tema 6. Planificacion y ejecucion de la auditoria

Planificacion y preparacion.
Desarrollo de la auditoria.

o Reunion de apertura.

o Herramientas de auditoria y recopilacion de evidencias.

o Redaccion y clasificacion de hallazgos.
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Tema 7. Tratamiento de los hallazgos de la auditoria

e Actividades de seguimiento

Tema 8. Conclusion, seguimiento de la auditoria
e Preparacion de las conclusiones de auditoria y reunion de cierre
e Preparacion del informe de auditoria
e Realizacion de las actividades de seguimiento

Conclusiones y lecciones aprendidas

Metodologia

El curso se desarrolla en formato online o presencial segin corresponda con una metodologia activa,
donde las personas aprendientes son guiadas por la persona facilitadora, a lo largo de las sesiones en
la construccion de su propio aprendizaje para el logro de los objetivos generales y especificos que se
proponen, asumiendo un papel de guia y mediador de las actividades de ensefianza-aprendizaje. Con
la ayuda de actividades tales como talleres, practicas y evaluaciones adaptadas al formato del curso,
entre otros, junto con los materiales atinentes al proceso de formacion y la retroalimentacion de la

persona facilitadora.

El manejo de plataformas para videoconferencia como Zoom o Microsoft Teams para las clases
sincronicas es inherente al curso. La persona facilitadora dirige al grupo en la ejecucion de talleres,
actividades y revision de materiales de las normas INTE/ISO/IEC 27001:2023 e INTE/ISO
19011:2018, recursos audiovisuales y los elementos de evaluacion y seguimiento del desempeiio, asi

como los elementos de construccion de sinergia requeridos para esta modalidad de aprendizaje.
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Actividades de aprendizaje

La aportacion de la persona aprendiente es de importancia para lograr los objetivos, las actividades
programadas son formativas y participativas a fin de enriquecer la experiencia de aprendizaje, por lo
que es posible expresar sus ideas, opiniones, criticas y analisis dentro de los espacios de tiempo

definidos por la persona facilitadora.

Este curso permite a las personas participantes el dominio de las bases conceptuales y
procedimentales que sustentan a la auditoria como persona lider de sistemas de seguridad de la
informacion, basandose en las normas INTE/ISO/IEC 27001:2023 e INTE/ISO 19011:2018, asi se
realizan actividades de aprendizaje como talleres y lecturas; ademas una prueba final que le permita

asimilar los conocimientos e internalizarlos.

Se asignan a las personas participantes anexos como lecturas, referencias bibliograficas y se incentiva
la busqueda individual de literatura pertinente y especifica para la fundamentacion y concrecioén de

las actividades del curso.

Recursos didacticos

Para el buen desarrollo del curso y con ello garantizar el aprendizaje, se dispone de un acervo
actualizado de recomendaciones bibliograficas, las normas INTE/ISO/IEC 27001:2023 e INTE/ISO
19011:2018, licencias de software para el desarrollo de clases sincronicas, lecturas suministradas por
la persona facilitadora que pueden ser un complemento para las actividades propuestas, asi como las
diferentes técnicas didacticas mencionadas que brindan a las personas participantes una mayor

posibilidad de apropiarse de los conocimientos.

Evaluacion de los aprendizajes:

A continuacion, se describe la estrategia general de evaluacion necesaria para el desarrollo del curso
que contribuye al cumplimiento de los objetivos y logro de los aprendizajes integrales; asi como, la
distribucion de los rubros o componentes a evaluar, donde se indican los criterios minimos y el valor
asignado. Debe guardar estrecha relacion con las actividades de aprendizaje mencionadas. Para cada
actividad de evaluacidon debe haber una rtbrica, que, aunque otorga una puntuacioén, es una
descripcion cualitativa del desempefio de la persona participante.
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Actividades de aprendizaje Ponderacion
Taller #1. Analisis de términos “auditoria” y “lider” 1%
Taller #2. Cuestionario inicial 2%
Taller #3. Definiciones de auditoria y seguridad de la informacion 2%
Taller #4: Caso de estudio #1 — Auditando una organizacion 2%
Taller #5: Implicaciones de la norma INTE/ISO/IEC 27001:2023 2%
Taller #6: Caso de estudio #2 — Declaracion de aplicabilidad 2%
Taller #7: Roles de auditoria 1%
Taller #8: Competencias de la persona auditora 2%
Taller #9 - Determinacion de los riesgos de la auditoria 2%
Taller #10 - Plan de auditoria 2%
Taller #11 - Lista de verificacion 2%
Taller #12 - Reunion de apertura 2%
Taller #13 - Redaccion y clasificacion de hallazgos 2%
Taller #14 - Informe de auditoria y reunion de cierre 2%
Pruebas cortas 4%

1 prueba final. Aplicable en la tltima semana. 70%
Total 100%

Referencias bibliograficas:
e INTE/ISO/IEC 27001:2023
e INTE/ISO 19011:2018
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Cronograma de actividades del curso

Sesiones Contenidos o C::aloll:n?ll, horla_lIsEtlo tale:H %) Materiales didacticos Evaluacion Instrucciones
Presentacion Exposicion teodrica de Evaluacion del Presentacion del evento, persona
Evento contenidos Taller # 1 facilitadora, objetivos, contenidos,
Sesién #1 Objetivos dinamica de evaluacion.
Contenidos Taller #1
Persona evaluadora La persona facilitadora debe de exponer los
., contenidos relacionados al Tema #1 con la
Tema 1. Introduccion al proceso de presentacion del curso.
auditoria de los sistemas de gestion de
seguridad de la informacion . .
- Marco estratégico de la organizacion. La persona instructora debe guiar en el
- La norma INTE/ISO/IEC 27001:2023 y la desarrollo del Taller #1, y asignar la
auditoria en el contexto de la norma calificacion en la plataforma Moodle.
INTE/ISO 19011 ! ! 0 0
- Auditoria y tipos de auditoria
- Auditoria interna y auditoria externa
principales diferencias
- Beneficios / ventajas de una auditoria
eficaz
- Importancia de la auditoria
- Objetivo de la auditoria
- (Cuando y qué debemos auditar?
Tema 1. Introduccion al proceso de Exposicion tedrica de Evaluacion del La persona facilitadora debe de exponer los
auditoria de los sistemas de gestion de contenidos Taller #2 contenidos relacionados al Tema #1 con la
seguridad de la informacion presentacion del curso.
- Marco estratégico de la organizacion. Taller #2 Prueba corta #1
B La. norma INTE/ISO/IEC 27001:2023 y la La persona instructora debe guiar en el
Sesion #2 ?;‘%}E)/r[lsaoeli g})fcl)ntexto de la norma 1 1 0.5 0 Recurso interactivo des'arroll.o del Taller #2, y asignar la
o ’ o calificacion en la plataforma Moodle.
- Auditoria y tipos de auditoria
- Auditoria interna y auditoria externa . L
principales diferencias La persona 1n.st.ruct0ra deb'e .de invitar a las
personas participantes a utilizar los recursos
interactivos y materiales adicionales
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- Beneficios / ventajas de una auditoria
eficaz

- Importancia de la auditoria

- Objetivo de la auditoria

- (Cuéndo y qué debemos auditar?

(anexos) en plataforma. Ademas de brindar
las instrucciones para el abordaje de la
prueba corta #1

Tema 2. Términos y definiciones clave
sobre sistemas de seguridad de la
informacion y a la auditoria

Exposicion teodrica de
contenidos

Taller #3

Evaluacion del
Taller #3

La persona facilitadora debe de exponer los
contenidos relacionados al Tema #2 con la
presentacion del curso.

La persona instructora debe guiar en el

Sesion #3 Recurso interactivo Prueba corta #2 desarrollo del .Taller #3, e.sta actividad
posee evaluacion automatica.
1 1 0.5
La persona instructora debe de invitar a las
personas participantes a utilizar los recursos
interactivos y materiales adicionales
(anexos) en plataforma. Ademas de brindar
las instrucciones para el abordaje de la
prueba corta #2
Tema 3. Sistemas de seguridad de la Exposicion tedrica de N/A La persona facilitadora debe de exponer los
informacién, repaso de la norma contenidos contenidos relacionados al Tema #3 con la
INTE/ISO/IEC 27001:2023 y la auditoria presentacion del curso.
- Sistema de gestion de seguridad de la Taller #4
mforrpe.u,:lon o L La persona instructora debe guiar en el
Sesién #4 - Revision de los requisitos sobre la familia inicio del Taller #4.
de normas ISO/IEC 27000 y | | 0

consideraciones del sistema de gestion
- Enfoque por procesos / enfoque por
actividades.

- Enfoque de riesgos.

La persona instructora debe de invitar a las
personas participantes a utilizar los recursos
interactivos y materiales adicionales
(anexos) en plataforma.
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Tema 3. Sistemas de seguridad de la Taller #4 Evaluacion del La persona instructora debe guiar en

informacion, repaso de la norma Taller #4 y #5 desarrollo del Taller #4, y asignar la
Sesion #5 INTE/ISO/IEC 27001:2023 y la auditoria Taller #5 calificacion en la plataforma Moodle.

- Sistema de gestion de seguridad de la

1nforrp§?10n . . La persona instructora debe guiar en el

- Revision de los requisitos sobre la familia 0 2 0 0 desarrollo del Taller #5, esta actividad

de normas ISO/IEC 27000 y ) posee evaluacion automatica.

consideraciones del sistema de gestion

- Enfoque por procesos / enfoque por

actividades.

- Enfoque de riesgos.

Tema 3. Sistemas de seguridad de la Taller #6 N/A La persona instructora debe guiar en el

informacion, repaso de la norma
INTE/ISO/IEC 27001:2023 y la auditoria
Sesion #6 - Sistema de gestion de seguridad de la
informacion

- Revision de los requisitos sobre la familia 0 2 0 0
de normas ISO/IEC 27000 y
consideraciones del sistema de gestion
- Enfoque por procesos / enfoque por
actividades.

- Enfoque de riesgos.

inicio del Taller #6.

Tema 3. Sistemas de seguridad de la Taller #6
informacion, repaso de la norma

Sesion #7 INTE/ISO/IEC 27001:2023 y la auditoria
- Sistema de gestion de seguridad de la
informacion

- Revision de los requisitos sobre la familia 0 2 0.5 0
de normas ISO/IEC 27000 y
consideraciones del sistema de gestion
- Enfoque por procesos / enfoque por
actividades.

- Enfoque de riesgos.

Recurso interactivo

Evaluacion del
Taller #6

Prueba corta #3

La persona instructora debe guiar en
desarrollo y finalizacion del Taller #6, y
asignar la calificacion en la plataforma
Moodle. La persona facilitadora debe
brindar las instrucciones para el abordaje de
la prueba corta #3

Tema 4. Competencias de la persona Exposicion teorica de
evaluadora contenidos

- Principios de auditoria
- Criterios para la calificacion de personas 2 0 0 0
evaluadoras

Sesién #8 -.PHVA en el proceso de auditoria a
sistemas de gestion

N/A

La persona facilitadora debe de exponer los
contenidos relacionados al Tema #4 con la
presentacion del curso.
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- Funciones y responsabilidades de las
personas evaluadoras
- Actitud y conductas de las personas

- Principios de auditoria

- Criterios para la calificacion de personas
L evaluadoras

Sesion #9 | _ pyVA en el proceso de auditoria a 0 2 0 0
sistemas de gestion

- Funciones y responsabilidades de las
personas evaluadoras

- Actitud y conductas de las personas

evaluadoras.
Tema 4. Competencias de la persona Taller #7 Evaluacion del La persona instructora debe guiar en el
evaluadora Taller #7 desarrollo del Taller #7, esta actividad

posee evaluacion automatica.

- Principios de auditoria

- Criterios para la calificacion de personas
evaluadoras

Sesion #10 | - PHVA en el proceso de auditoria a 0 2 0.5 0
sistemas de gestion

- Funciones y responsabilidades de las
personas evaluadoras

- Actitud y conductas de las personas
evaluadoras.

Recurso interactivo

Prueba corta #4

evaluadoras.
Tema 4. Competencias de la persona Taller #8 Evaluacion del La persona instructora debe guiar en
evaluadora Taller #8 desarrollo del Taller #8, y asignar la

calificacion en la plataforma Moodle.

La persona instructora debe de invitar a las
personas participantes a utilizar los recursos
interactivos y materiales adicionales
(anexos) en plataforma. Ademas de brindar
las instrucciones para el abordaje de la
prueba corta #4

Tema 5. Programa de auditoria Exposicion tedrica de
- Programa de auditoria. contenidos
Sesion #11 | - Objetivos del programa de auditoria. 2 0 0 0

- Riesgos del programa de auditoria.
- Oportunidades del programa de auditoria.

N/A

La persona facilitadora debe de exponer los
contenidos relacionados al Tema #5 con la
presentacion del curso.

Tema 5. Programa de auditoria Exposicion teorica de
- Programa de auditoria. contenidos
Sesién #12 | - Objetivos del programa de aqdit(}ria.
- Riesgos del programa de auditoria. Taller #9
- Oportunidades del programa de auditoria. 0 2 0.5 0

Recurso interactivo

Evaluacion del
Taller #9

Prueba corta #5

La persona instructora debe guiar en
desarrollo del Taller #9, y asignar la
calificacion en la plataforma Moodle. La
persona instructora debe de invitar a las
personas participantes a utilizar los recursos
interactivos y materiales adicionales
(anexos) en plataforma. Ademas de brindar
las instrucciones para el abordaje de la
prueba corta #5
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Tema 6. Planificacion y ejecucion de la Exposicion teodrica de N/A La persona facilitadora debe de exponer los
auditoria contenidos contenidos relacionados al Tema #6 con la
- Planificacion y preparacion. presentacion del curso.
Sesién #13 | - Desarrollo de la auditoria. ) 0 0
- Reunion de apertura.
- Herramientas de auditoria y recopilacion
de evidencias.
- Redaccion y clasificacion de hallazgos.
Tema 6. Planificacion y ejecucion de la Taller #10 Evaluacion del La persona instructora debe guiar en
auditoria Taller #10 desarrollo del Taller #10, y asignar la
- Planificacion y preparacion. calificacion en la plataforma Moodle.
Sesion #14 | - Desarrollo de la auditoria.
-, 0 2 0
) ReumOI.l de apertura.' . S La persona instructora debe de invitar a las
j Heqamleptas de auditoria y recopilacion personas participantes a utilizar los recursos
de ev1deI.1(':1as. . ., interactivos y materiales adicionales
- Redaccion y clasificacion de hallazgos. (anexos) en plataforma.
Tema 6. Planificacién y ejecucion de la Taller #11 Evaluacion del La persona instructora debe guiar en
auditoria Taller #11 desarrollo del Taller #11, y asignar la
Sesién #15 | - Planificacion y preparacion. calificacion en la plataforma Moodle.
- Desarrollo de la auditoria.
< 0 2 0
- Reumor} de aper“cura.. . L La persona instructora debe de invitar a las
B Herr.amle.ntas de auditoria y recopilacién personas participantes a utilizar los recursos
de ev1der}?1as. . . interactivos y materiales adicionales
- Redaccion y clasificacion de hallazgos. (anexos) en plataforma.
Sesion #16 | Tema 6. Planificacion y ejecucién de la Taller #12 Evaluacion del La persona instructora debe guiar en
auditoria Taller #12 desarrollo del Taller #12, y asignar la
- PDlaniﬁczlilci(':in }1/ pre}calgtrac’i()n. Recurso interactivo calificacion en la plataforma Moodle.
- Desarrollo de la auditoria.
- Reunion de apertura. ) o 0 5 05 La persona instructora debe de invitar a las
- Herr.amle.ntas de auditorfa y recopilacién personas participantes a utilizar los recursos
de evidencias Prueba corta #6 : : : -
e . . interactivos y materiales adicionales
- Redaccion y clasificacion de hallazgos. (anexos) en plataforma. Ademas de brindar
las instrucciones para el abordaje de la
prueba corta #6
Sesion #17 | Tema 7. Tratamiento de los hallazgos de Exposicion teorica de N/A La persona facilitadora debe de exponer los
la auditoria contenidos contenidos relacionados al Tema #7 con la
- Actividades de seguimiento 2 0 0 presentacion del curso.
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Sesion #18 | Tema 7. Tratamiento de los hallazgos de Taller #13 Evaluacion del La persona instructora debe guiar en
la auditoria Taller #13 desarrollo del Taller #13, y asignar la
- Actividades de seguimiento Recurso interactivo calificacion en la plataforma Moodle.
La persona instructora debe de invitar a las
Prueba corta #7 personas participantes a utilizar los recursos
interactivos y materiales adicionales
0 2 0.5 (anexos) en plataforma. Ademas de brindar
las instrucciones para el abordaje de la
prueba corta #7
Sesion #19 | Tema 8. Conclusion, seguimiento de la Exposicion teodrica de N/A La persona facilitadora debe de exponer los
auditoria contenidos contenidos relacionados al Tema #8 con la
- Preparacion de las conclusiones de presentacion del curso.
auditoria y reunion de cierre ’ 0 0
- Preparacion del informe de auditoria
- Realizacion de las actividades de
seguimiento
Tema 8. Conclusién, seguimiento de la Taller #14 Evaluacion del La persona instructora debe guiar en
auditoria Taller #14 desarrollo del Taller #14, y asignar la
- Pr.eparacién dg las con'clusiones de Recurso interactivo calificacion en la plataforma Moodle.
auditoria y reunién de cierre
Sesién #20 - grel?rac.l(r)n gell 1nfonpq(;iedau<iiltorla La persona instructora debe de invitar a las
- Realizacion de las actividades de Prueba corta #8 personas participantes a utilizar los recursos
seguimiento interactivos y materiales adicionales
(anexos) en plataforma. Ademas de brindar
0 2 0.5 las instrucciones para el abordaje de la
Conclusiones y lecciones aprendidas prueba corta #8
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Evaluacion final Evaluacion final Evaluacion final Las personas participantes desarrollan la
evaluacion final en plataforma dentro del
establecido. La persona facilitadora evaltia
manualmente los items que lo requieran.

Horas contacto profesor (HCP): Son las horas de contacto sincronico con la persona facilitadora del curso.

Horas practicas con profesor (HPP): Corresponden a las horas que invierten las personas participantes en la elaboracién y produccion de las actividades de

aprendizaje de manera sincronica con la persona facilitadora.

Horas de estudio individual (HEI): Corresponden a las horas que invierten las personas participantes en la elaboracidén y produccion de las actividades de

aprendizaje de manera asincronica, por ejemplo, realizacion de ejercicios, practicas, casos, mapas mentales, evaluaciones etc.

Horas de investigacién opcional (HIO): Son las horas que la persona participante invierte durante el periodo de matricula activa del curso de forma auténoma en

la busqueda o revision de materiales extra a los dispuestos en el curso a modo de enriquecer su proceso de aprendizaje.
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