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Aspectos administrativos.

INSTITUTO DE NORMAS TECNICAS DE COSTA RICA

Nombre del curso Implicaciones e interpretacion - Seguridad de la informacién,
ciberseguridad y proteccion de la privacidad. Sistemas de gestion
de la seguridad de la informacién segiin la norma INTE/ISO/IEC
27001:2023

Cddigo del curso CGT-001

Duracién 16 horas

Modalidad Presencial/Online/Bimodal

Requisitos Sin requisitos técnicos

Naturaleza del curso Tedrico/Practico

Descripcion

La norma INTE/ISO/IEC 27001 presenta un modelo internacional de los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de seguridad de la
informacion (SGSI). Con este curso las personas participantes tendran conocimientos detallados de
lo que implican todos los requisitos que tiene cada capitulo de la norma INTE/ISO/IEC 27001 para

la implementacion de SGSI.

Esto les permitira a las personas participantes demostrar la capacidad de sus organizaciones para
preservar la confidencialidad, integridad y disponibilidad de la informacion mediante la aplicacion
de un proceso de gestion de riesgos y da confianza a las partes interesadas de que los riesgos se

gestionan adecuadamente.

Analizar en detalle cada uno de los requisitos y sus implicaciones, permitira el establecimiento y la
implementacion de un sistema de gestion de seguridad de la informacion integrado con los procesos
de la organizacion segiin sus necesidades y objetivos, requisitos de seguridad, los procesos

organizacionales utilizados y el tamafio y la estructura de la organizacion.

Este curso va dirigido al personal de las organizaciones que desee implementar técnicas de seguridad
para un sistema de gestion de la seguridad de la informacion, por ejemplo; Gerentes de sistemas o
tecnologias en informacion, encargados de la seguridad en informacion, del sistema de calidad y

consultores de la seguridad de la informacion.
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Objetivo general:
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Analizar las implicaciones de cada uno de los requisitos de un sistema de gestion de seguridad de la
informacion segin la norma internacional INTE/ISO/IEC 27001 para el establecimiento,

implementacioén, mantenimiento y mejora continua del SGSI en la organizacion.

Objetivos especificos:

e Relacionar la dependencia entre cada uno de los requisitos de la norma INTE/ISO/IEC 27001,
a través del abordaje secuencial 16gico de cada uno de los requisitos para la demostracion de

la utilidad real de un sistema de gestion de seguridad de la informacion.

e Aplicar los requisitos de la norma INTE/ISO/IEC 27001 mediante ejemplos de sistemas de

gestion de seguridad de la informacion para la gestion adecuada de los riesgos asociados.

e Reconocer los requisitos de la norma INTE/ISO/IEC 27001, segin contextos reales o
simulados de una organizacion para la adaptacion o implantacion de un sistema de gestion

de seguridad de la informacion.

Contenidos:
Tema 1. Introduccion
e Definiciones asociadas a la gestion de seguridad de la informacion
e Sistemas de gestion de seguridad de la informacion (SGSI)
o Necesidades del negocio para su implementacion
o Beneficios de su implementacion

o Principio de gestion de la calidad en los SGSI

Tema 2. Historia y estructura de la norma INTE/ISO/IEC 27001
e Familia de normas ISO/IEC 27000
e Estructura de la norma INTE/ISO/IEC 27001
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Tema 3. Secuencia para la implementacion del SGSI segiin el Modelo PHVA
e Inicio del proyecto: Preparacion para la planeacion
e Etapa Planificar: Establecer el SGSI
o Contexto de la organizacion y sus partes interesadas
o Determinacion del alcance del SGSI
o Politica de seguridad de la informacion
o Acciones para abordar riesgos y oportunidades
= Valoracion del riesgo de seguridad de la informacion
= Seleccion de controles de seguridad de la informacion
e Etapa de Hacer: Implementar y operar el SGSI
o Plan de tratamiento del riesgo de seguridad de la informacion
o Meétricas
o Programa de toma de conciencia
o Respuesta a incidentes
e Etapa de Verificar: Dar seguimiento y revisar el SGSI
o Medir, analizar y evaluar el SGSI
o Auditorias internas
o Revision de la direccion
e FEtapa de Actuar: Mantener y mejorar el SGSI
o Mejora continua
o No conformidades y acciones correctivas
Tema 4. Factores criticos de éxito
Tema 5. Proceso de certificacion de un SGSI

Conclusiones y lecciones aprendidas

Ve
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Metodologia

El curso se desarrolla en formato (online/bimodal/presencial) con una metodologia activa, donde las
personas aprendientes son guiadas por la persona facilitadora, a lo largo de las sesiones en la
construccion de su propio aprendizaje para el logro de los objetivos generales y especificos que se
proponen, asumiendo un papel de guia y mediador de las actividades de ensefianza-aprendizaje. Con
la ayuda de actividades tales como talleres, practicas y evaluaciones adaptadas al formato del curso,
entre otros, junto con los materiales atinentes al proceso de formacion y la retroalimentacion de la

persona facilitadora.

El manejo de plataformas para videoconferencia como Zoom o Microsoft Teams para las clases
sincronicas es inherente al curso en sus modalidades online y bimodal. La persona facilitadora dirige
al grupo en la ejecucion de talleres, actividades y revision de materiales de la norma INTE/ISO/IEC
27001, recursos audiovisuales y los elementos de evaluacion y seguimiento del desempefio, asi como

los elementos de construccion de sinergia requeridos para esta modalidad de aprendizaje.

Actividades de aprendizaje

La aportacion de la persona aprendiente es de importancia para lograr los objetivos, las actividades
programadas son formativas y participativas a fin de enriquecer la experiencia de aprendizaje, por lo
que es posible expresar sus ideas, opiniones, criticas y analisis dentro de los espacios de tiempo

definidos por la persona facilitadora.

Este curso permite a las personas participantes el dominio de las bases conceptuales y
procedimentales que sustentan a los Sistemas de seguridad de la informacion, basandose en la norma
INTE/ISO/IEC 27001, asi se realizan actividades de aprendizaje como talleres y lecturas; ademas una

prueba final que le permita asimilar los conocimientos e internalizarlos.

Se asignan a las personas participantes anexos como lecturas, referencias bibliograficas y se incentiva
la busqueda individual de literatura pertinente y especifica para la fundamentacion y concrecion de

la tematica.
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Recursos didacticos

Para el buen desarrollo del curso y con ello garantizar el aprendizaje, se dispone de un acervo
actualizado de recomendaciones bibliograficas, la norma INTE/ISO/IEC 27001 ,licencias de software
para el desarrollo de clases sincronicas, lecturas suministradas por la persona facilitadora que pueden
ser un complemento para las actividades propuestas, asi como las diferentes técnicas didacticas
mencionadas que brindan a las personas participantes una mayor posibilidad de apropiarse de los

conocimientos.

Evaluacion de los aprendizajes:

A continuacion, se describe la estrategia general de evaluacion necesaria para el desarrollo del curso
que contribuye al cumplimiento de los objetivos y logro de los aprendizajes integrales; asi como, la
distribucién de los rubros o componentes a evaluar, donde se indican los criterios minimos y el
valor asignado. Debe guardar estrecha relacion con las actividades de aprendizaje mencionadas.
Para cada actividad de evaluacion debe haber una ribrica, que, aunque otorga una puntuacion, es

una descripcion cualitativa del desempefio de la persona participante.

Actividades de aprendizaje Ponderacion
4 pruebas cortas 8% c/u*
Taller 1: Términos y definiciones de la norma INTE/ISO/IEC 27001:2023 4%
Taller 2: Estructura de la norma INTE/ISO/IEC 27001:2023 4%
Taller 3: Gestion de seguridad 4%
Taller 4: Politica de seguridad 4%
Taller 5: Sistemas de gestion de la seguridad de la informacion 4%
Taller 6. Gestion de riesgos y controles en SGSI 4%
Taller 7. Orientacion a la operacion y prestacion del servicio 4%

1 prueba final. Aplicable en la ultima semana. 40%
Total 100%

Referencias bibliograficas:

e Norma INTE/ISO/IEC 27001:2023
e Norma INTE/ISO/IEC 27002:2023
e Norma INTE/ISO/IEC 27005:2012
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Cronograma de actividades del curso

Sesiones Valor en horas totales
Contenidos Materiales didacticos Evaluacién Instrucciones
HCP | HPP | HEI | HIO
Presentacion Exposicion teorica de Presentacion del evento, persona
Sesion 1 [Evento contenidos Taller 1: Términos y (facilitadora, objetivos, contenidos,
Objetivos definiciones de la dinamica de evaluacion.
Contenidos . Tl norma INTE/ISO/IE
Persona evaluadora Talle_r 1 Terminos y 2(7)001:2023 SOTEe qi
definiciones de la norma La persona facilitadora debe de exponer
., INTE/ISO/IEC 27001:2023 los contenidos relacionados al tema 1 con
Tema 1. Introduccion ) Prueba corta #1 la presentacion del curso.
* Definiciones asociadas a la gestion de Recurso interactivo
seguridad de la informacion 1 075 05 . .
 Sistemas de gestion de seguridad de la ’ ’ La persona instructora debe guiar en el
informacion (SGSI) [Prueba corta #1 degarrollp del taller }, este posee
calificacion automatica desde la
plataforma.
La persona instructora debe de invitar a las
[personas participantes a utilizar el recurso
interactivo disponible y la prueba corta #1.
Tema 2. Historia y estructura de la norma Exposicion teorica de Taller 2: Estructura [La persona facilitadora debe de exponer
INTE/ISO/IEC 27001 contenidos de la norma los contenidos relacionados al tema 2 con
* Familia de normas ISO/IEC 27000 INTE/ISO/IEC la presentacion del curso.
Sesion 2 [+ Estructura de la norma INTE/ISO/IEC 1 0 05 [Taller 2: Estructura de la 27001:2023
27001 ’ norma INTE/ISO/IEC La persona instructora debe guiar en el
27001:2023 desarrollo del taller 2, este posee
calificacion automatica desde la
lataforma.
Tema 3. Secuencia para la implementacion| Exposicion teorica de Taller 3. Gestion de  [La persona facilitadora debe de exponer
del SGSI segiin el Modelo PHVA contenidos seguridad los contenidos relacionados al tem3 3 con
Sesion 3  [(Planificar I) la presentacion del curso.
* Inicio del proyecto: Preparacion para la Taller 3. Gestion de Prucba corta #2
planeacion . 1 0.75 0.5 seguridad La persona instructora debe guiar en el
» Etapa Planificar: Establecer el SGSI desarrollo del taller 3, este posee
- Contexto de la organizacion y sus partes Recurso interactivo calificacién automatica desde la
1nteresada§ . blataforma.
- Determinacion del alcance del SGSI Prucba corta #2
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La persona instructora debe de invitar a las
personas participantes a utilizar el recurso
interactivo disponible y la prueba corta #2.

Sesion 4

Tema 3. Secuencia para la
implementaciéon del SGSI segtin el Modelo
PHVA (Planificar II)

* Politica de seguridad de la informacion

Exposicion tedrica de
contenidos

Taller 4. Politica de

Taller 4. Politica de
seguridad

La persona facilitadora debe de exponer
los contenidos relacionados con el tema 3
con la presentacion del curso.

g Accior}es para abordar riesgos y 0 0.5 |seguridad La persona instructora debe guiar en el
oportunlda.u'ies ) ] desarrollo del taller 4, asignar la nota y
. -Valoraglon del riesgo de seguridad de la retroalimentacion manualmente a las
informacion [personas participantes en la plataforma.
Tema 3. Secuencia para la implementacion| Exposicion teorica de Taller 5. Sistemas de [La persona facilitadora debe de exponer
del SGSI segiin el Modelo PHVA contenidos gestion de la los contenidos relacionados con el tema 3
(Planificar III) seguridad de la con la presentacion del curso.
* Acciones para abordar riesgos y Taller 5. Sistemas de informacion
Sesién 5 joportunidades gestion de la seguridad de la La persona instructora debe guiar en el
- Selecc_lf')n de controles de seguridad de la informacion desarrollo del taller 5, asignar la nota y
informacion ) . Prueba corta #3 retroalimentacion manualmente a las
-S](E}tsalpa de Hacer: Implementar y operar el 0.75 0.5 Recurso interactivo personas participantes en la plataforma.
- Plan de trata.nrliento del riesgo de seguridad Prueba corta #3 La persona instructora debe de invitar a las
de lar 1n_formac1on [personas participantes a utilizar el recurso
- Metricas o interactivo disponible y la prueba corta #3.
- Programa de toma de conciencia
- Respuesta a incidentes
Tema 3. Secuencia para la implementacion| Exposicion teorica de Taller 6. Gestidon de [La persona facilitadora debe de exponer
del SGSI segiin el Modelo PHVA (Hacer) contenidos riesgos y controles [los contenidos relacionados al tema 3 con
Sesién 6 [ Etapa de Hacer: Implementar y operar el en SGSI la presentacion del curso.
SG?I d . del ri d dad Taller 6. Gestion de
d- Pl an fe tratamiento del riesgo de segurida 0 0.5 riesgos y controles en La persona instructora debe guiar en el
¢ la miormacion SGSI desarrollo del taller 6, asignar la nota y
- Métricas o retroalimentacion, manualmente a las
- Programa de. toma de conciencia [personas participantes en la plataforma.
- Respuesta a incidentes
ema 3. Secuencia para la implementacion xposicion tedrica de aller 7. Orientacion [La persona facilitadora debe de exponer
T 3.8 ia para la impl tacié Exposicion teorica d Taller 7. Ori ion [Lap facilitadora debe de exp
Sesion 7  [del SGSI segtin el Modelo PHVA 0.75 0.5 [|contenidos a la operacion y los contenidos relacionados al tema 7 con

(Verificar + Actuar)

la presentacion del curso.
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» Etapa de Verificar: Dar seguimiento y
revisar el SGSI

- Medir, analizar y evaluar el SGSI

- Auditorias internas

- Revision de la direccion

» Etapa de Actuar: Mantener y mejorar el
SGSI

- Mejora continua

- No conformidades y acciones correctivas

Taller 7. Orientacion a la
operacion y prestacion del
servicio

Recurso interactivo

Prueba corta #4

Iprestacién del
servicio

Prueba corta #4

La persona instructora debe guiar en el
desarrollo del taller 7, asignar la nota y
retroalimentacion, manualmente a las

[personas participantes en la plataforma.

La persona instructora debe de invitar a las
personas participantes a utilizar el recurso
interactivo disponible y la prueba corta #4.

Sesion 8

Tema 4. Factores criticos de éxito

Tema 5. Proceso de certificacion de un

Exposicion tedrica de
contenidos

IN.A

La persona facilitadora debe de exponer
los contenidos relacionados al tema 4 y 5
con la presentacion del curso.

SGSI 15 | 05 0.5
La persona instructora debe de detallar las
Conclusiones y lecciones aprendidas instrucciones para el abordaje de la
levaluacion final del curso.
[Evaluacion final Evaluacion final [Evaluacion final Las personas participantes desarrollan la
0 0 0 evaluacion final en plataforma dentro del

establecido. La persona facilitadora evaliia

imanualmente los items que lo requieran.

Horas contacto profesor (HCP): Son las horas de contacto sincrénico con la persona facilitadora del curso.
Horas practicas con profesor (HPP): Corresponden a las horas que invierten las personas participantes en la elaboracion y produccion de las actividades de

aprendizaje de manera sincronica con la persona facilitadora.

Horas de estudio individual (HEI): Corresponden a las horas que invierten las personas participantes en la elaboracion y produccion de las actividades de
aprendizaje de manera asincronica, por ejemplo, realizacion de ejercicios, practicas, casos, mapas mentales, evaluaciones etc.
Horas de investigacion opcional (HIO): Son las horas que la persona participante invierte durante el periodo de matricula activa del curso de forma auténoma en

la biisqueda o revision de materiales extra a los dispuestos en el curso a modo de enriquecer su proceso de aprendizaje.
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